Observer et Identifier les réseaux P2P

étude commandée par la
SPEDIDAM
et réalisee par
BigChampagne Online Media Measurement
9 Janvier 2006



Introduction

Le principe d’un systéme de licence qui rémunérerait les ayants droit pour le partage de
leurs enregistrements musicaux par les internautes est discuté depuis plusieurs années par
les universitaires (professeurs de droit, économistes), diverses organisations intéressees
(Recording Industry Association of America, Electronic Frontier Foundation) et par les
différents acteurs industriels du secteur (ayants droit divers, développeurs de logiciels
peer-to-peer, etc.).

A cdté de cette discussion demeurée en grande partie informelle, tenue lors de
conférences et dans la presse, il existe des études et des propositions précises préconisant
des variations a cette solution (cf. Références). 1l existe également une opposition
importante a ce principe (notamment aux Etats-Unis) pour plusieurs raisons.

L’objet de ce document n’est ni d’examiner ni de prendre position sur les questions
juridigues ou économiques posées par la possibilité d’un tel systéeme de licence. Nous
laissons cela aux juristes et aux économistes. Ce document envisage plut6t de délivrer
une vue d’ensemble sur la facon dont le partage de fichiers en ligne peut étre observé,
identifié et la fagcon dont cela pourrait permettre de déterminer la rémunération des ayants
droit dans I’hypothése ou ce systeme de licence serait mis en place.

A cet égard, ce qui suit est une présentation des principales considérations techniques et
des principaux éléments a prendre en compte pour cette mise en place.

Quelles sont les informations nécessaires?

Avant de voir ou et comment il est possible d’observer le partage de fichiers en ligne, il
est utile de déterminer au préalable les éléments d’information nécessaires.

Ainsi que I’a identifié la SPEDIDAM, il est nécessaire, pour chaque ceuvre musicale, de
disposer des éléments d’information suivants :

- Titre de I’ceuvre

- Nom de I’interprete principal

- Nom du compositeur

- Maison de disque

- Année de I’enregistrement

- Durée de I’ceuvre

- Code ISRC (code international normalisé des enregistrements)
- Nombre de téléchargement

Cette liste contient toutes les informations nécessaires pour la gestion de la rémunération
des ayants droit et permettant également I’élaboration d’analyses statistiques de cette
activité pour les personnes intéressées (Interprétes, compositeurs, Maison de disque, etc.).



Bien entendu, toutes ces informations ne sont pas systématiquement intégrées dans
chaque fichier musical, surtout en ce qui concerne les réseaux peer-to-peer ou les fichiers
sont en général créés et edités par les utilisateurs sans respecter de format précis et sans
inclure les métadonnées requises.

Cependant, des lors que I’ceuvre peut étre identifiée a I’aide de certaines données, les
autres informations peuvent y étre associées et apparaitre dans le rapport d’activité.

Situation géographique par pays

Il est possible de déterminer la localisation géographique des utilisateurs (la France) en
utilisant leur adresse IP (protocole internet) comme référence. La solution employée par
BigChampagne permet le traitement de plus de 99,99 % des adresses IP, avec un taux
d’exactitude « de plus de 99 pourcent » pour I’association de I’adresse IP a son pays.

L’utilisation de ce systéme, dont les détails sont disponibles dans la partie Références,
permet de déterminer le pays de chaque utilisateur d’un systeme de partage de fichiers.

Il n’est pas nécessaire de conserver les enregistrements des adresses IP pour
I’établissement de rapports d’activité. La connaissance du pays ou se trouve I’utilisateur
suffit.

Identification des ceuvres

Pour identifier les musiques que les utilisateurs des systemes peer-to-peer partagent en
ligne, trois méthodes sont envisageables. Chaque approche a ses caractéristiques propres,
ses vertus et ses limites. Il est important de noter qu’il est possible de les combiner. En
d’autres termes, un systéeme envisagé par la SPEDIDAM ou mis en ceuvre par
BigChampagne Media Measurement devrait probablement recourir a plusieurs de ces
meéthodes.

e Empreinte numerique

Cette méthode comprend les variations d’un processus qui crée une représentation
mathématique d’un enregistrement particulier, communément appellée « empreinte
numérique ». On peut se servir d’une empreinte numérique pour identifier un
enregistrement particulier en dépit du fait que des versions numériques différentes du
méme enregistrement peuvent avoir des caractéristiques différentes. Les empreintes ont
I’avantage d’étre de tres petits fichiers qu’on peut transmettre a travers I’internet tres
rapidement, méme par une connexion de faible bande passante.

L’empreinte numérique peut étre tres efficace pour I’identification, mais il faut tenir
compte de deux facteurs importants dans son implémentation. Pour produire un



« match » (c’est-a-dire, trouver les informations détaillées qui correspondent au fichier
concerneé), un systeme d’empreinte numérique doit analyser mathématiquement chaque
fichier et le comparer avec une bibliotheque d’empreintes connues afin de I’identifier.

Comme détaillé ci-dessous, on peut observer les fichiers musicaux et créer les empreintes
au niveau de I’utilisateur ou du fournisseur d’acces internet (FAI). Un logiciel situé sur
I’ordinateur de I’utilisateur (un logiciel fourni par exemple par le réseau de partage de
fichiers ou par le FAI) pourrait produire des empreintes et les envoyer a un systéeme
central pour les analyser et les identifier. On pourrait également installer de telles
solutions sur le réseau (au niveau du FAI) pour produire les empreintes et, de cette
maniere, identifier les fichiers musicaux qui y transitent.

Dans tous les cas, les informations d’identification peuvent étre envoyeées a une base de
données centrale afin d’en suivre la trace. Cette base de données inclurait tout
renseignement supplémentaire requis sur I’ceuvre, comme le code ISRC et les autres
champs nécessaires, pour qu’une fois I’ceuvre identifiée tous les champs de données
importants demandés par la SPEDIDAM puissent étre compris dans le rapport d’activité.

Dans certains cas, les codes ISRC peuvent étre intégrés dans le fichier lui-méme ce qui
permettrait d’extraire cette information directement du fichier. Cependant, les codes
ISRC ne sont pas intégrés dans tous les fichiers numériques musicaux et ne peuvent donc
pas étre la seule fagon de les identifier, surtout dans le domaine du partage de fichiers en
peer-to-peer ou la vérification minutieuse du format et des normes des fichiers musicaux
est au final impossible.

Il faut noter que tout cela peut se faire de maniere anonyme, sans identification de
Iutilisateur.

e Analyse des métadonnées

Dans cette démarche, on se sert des caractéristiques du fichier musical pouvant étre
déterminées sans travailler sur le fichier lui-méme. Avec quelques adaptations selon la
situation, voici des exemples de ces caractéristiques observés sur le réseau (sans

« toucher » au fichier) : taille du fichier, type du fichier, nom du fichier, nom de I’artiste,
titre de la chanson, durée et hash (c’est-a-dire, la représentation mathématique d’un
fichier donné, et non pas de I’enregistrement unique comme I’empreinte numérique). Les
codes ISRC pourraient également étre inclus ( les tags ID3 du format MP3 par exemple
supportent les codes ISRC), mais dans ce cas il faut alors faire confiance a I’exactitude
incertaine d’un tag, puisqu’il peut étre édité, et non pas a un code intégré dans le fichier
lui-méme.



Quelques informations disponibles dans les champs métadonnées des MP3

Temps/Time 1/11/2005 0:16
Nom du fichier/File Name 10 Radiohead Motion Picture Soundtrack.mp3
Artiste/Artist Radiohead
Titre/Title Motion Picture Soundtrack
Taille/Size 4,167,081
Hash/Hash 104C1032 86DE28....
Année/Year 2000
Durée/Length 421
Qualité/Quality 128

Bien que cette approche n’offre pas le méme niveau d’identification positive que celle de
I’empreinte numérique, elle ne nécessite pas I’installation de logiciels sur les nceuds de
réseau pour traiter chaque fichier partagé ou téléchargé. Une fois I’identification faite a
partir du titre de I’ceuvre ou de I’interpréte principal, on se sert d’une base de données
d’informations correspondantes (comme les codes ISRC et les autres champs) pour
remplir les autres champs nécessaires pour le rapport d’activité.

L’analyse des métadonnées soutient une méthodologie d’observation passive et, comme
les autres méthodologies, s’acheve sans qu’aucune information personnelle sur les
utilisateurs n’ait eté collectée.

Il n’est pas nécessaire de conserver les enregistrements des adresses IP pour
I’établissement de rapports d’activité. La connaissance du pays ou se trouve I’utilisateur
suffit.

e Emission de données en provenance de partenaires

La troisieme méthode d’identification est basée sur une coopération avec des partenaires
qui ont déja la capacité d’identifier les fichiers musicaux sur leurs systémes. Dans ce cas,
I’organisme partenaire fournit une émission automatique de données qui détaille I’activité
de téléchargement a travers son réseau ou son systeme.

Dans ce cas de figure, le réseau ou le systeme fournit sa propre solution d’identification.
Le défi reside alors dans la collecte des données en provenance de ces nombreux
systemes, dans I’analyse de ces données brutes afin de produire des statistiques de
téléchargement, et dans la présentation de ces informations pour qu’elles correspondent
avec d’autres sources et d’autres rapports. Au final, un seul compte rendu global est
produit, peu importe la source ou la méthodologie d’identification.
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Dans ce cas de figure, BigChampagne joue le réle d’intégrateur de systemes, comme on
verra ci-dessous.

Mesures d’activité

A cdté de ces différentes méthodologies d’identification des fichiers musicaux, il existe
quatre méthodes d’observation de I’activité d’un réseau. Certaines d’entre elles ont déja
été mentionnées a travers les méthodologies d’identification (cf. ci-dessus).

e Mesure d’activité avec la coopération des développeurs de logiciels

Cette méthode est fondée sur la coopération des organismes et des individus qui
développent les logiciels utilisés pour accéder aux réseaux peer-to-peer. Parce que ces
organismes contrélent les logiciels que les internautes installent sur leurs ordinateurs pour
communiquer avec d’autres utilisateurs du réseau, ils sont nécessairement bien placés
pour observer quels fichiers musicaux sont téléchargés et pour communiquer ces
informations a un point de collecte centralise.

Parce que le logiciel se trouve sur I’ordinateur de I’internaute dans ce cas de figure, une
faible partie du traitement des données peut se faire a ce niveau local sans déranger
I’utilisateur. De méme, la connexion internet de I’internaute peut étre utilisée



occasionnellement pour envoyer au serveur central des informations sur les
téléchargements sans interrompre ou géner I’utilisateur. Ni I’un, ni I’autre de ces
processus n’affecterait les performances de I’ordinateur, et on peut les mettre en oeuvre
sans utiliser la moindre information personnelle de I’internaute.

2 - Mesure avec la coopération des développeurs de logiciels
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Le pays de I’utilisateur peut étre déterminé a partir de I’adresse IP. Il n’est pas nécessaire
de conserver les enregistrements des adresses IP pour I’établissement de rapports
d’activité. La connaissance du pays ou se trouve I’utilisateur suffit. 1l est également
possible de localiser I’utilisateur a partir des informations tirées des inscriptions ou des
paiements conservees par le développeur du logiciel.

Cette méthode est surtout avantageuse dans la mise en place d’un systéeme d’empreinte
numérique. L’ordinateur de I’internaute peut générer des empreintes numériques pour les
fichiers musicaux en cours de téléchargement et sa connexion internet peut étre utilisée
pour envoyer les informations liées a ces empreintes numériques a un point de collecte
centralisé pour les analyser et pour I’établissement de rapports d’activité.

Cependant, d’autres types d’identification peuvent également étre utilisés en coopération
avec les développeurs de logiciels. 1ls pourraient, par exemple, tout simplement
transmettre les métadonneées liées aux teléchargements a un serveur central ou fournir une
émission de données basée sur leur systeme interne d’identification.
























